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3. Einleitung

Dieses Dokument dient als ,Schritt-fUr-Schritt — Anleitung” fir Lehrkrafte, deren Benutzerkonto
bereits Uber ihren zustandigen OrgAdmin per ,,ASV-Import’ ins SCHULE@BW IdAM importiert wurde
und die bereits ein initiales Passwort Ubergeben/zugesandt bekommen haben, um die
Erstanmeldung am IdAM durchzufihren und die ,2-Faktor-Authentifizierung” einzurichten.

Hinweis: Voraussetzung fir diese Anleitung ist, dass die jeweilige Lehrkraft ihre personliche
.Benutzerkennung” und das ,initiale Passwort" kennen.
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4. 2FA-Einrichtung

FUr die Erstanmeldung als Lehrkraft am SCHULE@BW Portal und das Einrichten der ,2-Faktor-

Authentifizierung” gehen Sie wie nachfolgend beschrieben vor.

4.1 Aufruf IdAM - DBP

https://bw.schule/login

SCHULEesw

Anmelden

Abbrechen Registrierung fiir Lehrkréfte

Datenschutzerkldrung Nutzungsbedingungen Impressum

Offnen Sie einen Webbrowser (bevorzugt Microsoft Edge) und wechseln Sie zur Web-Adresse

Kontakt
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4.2 Anmeldung am IdAM Portal

+JAnmelden” an...

SCHULEesw

Passwort vergessen?

Anmelden

Abbrechen Registrierung fiir Lehrkrafte

Datenschutzerkldrung Nutzungsbedingungen Impressum

Geben Sie |hre Benutzerkennung und |hr ,initiales Passwort” ein und melden Sie sich mit dricken auf

Kontakt
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4.3 Nutzungsbedingungen

Lesen, bzw. bestatigen Sie bitte die Nutzungsbestimmungen des IdAM-Portals mit dricken auf ,Gelesen®”...

Nutzungsordnung fir das Identitéats- und
Accessmanagementsystem mit Dashboard (IdAM) der
Digitalen Bildungsplattform (DBP)

1. Vorwort

Fur die Nutzung im schulischen Kontext steht den Personen an den
offentlichen Schulen in Baden-wiirttemberg das IdAM der DBP mit
Dashboard zur Nutzung zur Verfligung. Mit dem IdAM wird die

Zugangsberechtigung zu Anwendungen und Diensten der Digitalen

Gelesen I

Datenschutzerkldrung Nutzungsbedingungen Impressum Kontakt
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4.4 Neuves Passwort

Nun missen Sie ein neues Passwort vergeben.

=

SCHULEeew

A Das eingegebene Passwort war korrekl.
Aus Sicherheitsgriinden miissen Sie ein neuss Passwort vergeben.

Initialpasswort andern

Abbrechen

Datenschutzerkldrung Nutzungsbedingungen Impressum

Hinweise: Nachfolgend die Regeln fir das komplexe Passwort:

Das Passwort muss mindestens 8 Zeichen lang sein

Das Passwort muss mindestens einen Kleinbuchstaben enthalten
Das Passwort muss mindestens einen GroBbuchstaben enthalten
Das Passwort muss mindestens eine Ziffer enthalten

@ s Wy =

Das Passwort muss mindestens ein Sonderzeichen enthalten

Kontakt

» Nach der zweifachen Eingabe des neuen Passworts dricken Sie bitte auf ,Initialpasswort andern®...
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4.5 2FA aktivieren

Die Anmeldung bei SCHULE@BW fir Lehrkréfte erfordert die ,2-Faktor-Authentifizierung” (2FA). Dazu
bendtigen Sie eine entsprechende TOTP-App. Es gibt unterschiedliche Anbieter fir verschiedene
Geréateklassen (Smartphone, Tablet, PC/Mac) und Betriebssysteme. Besuchen Sie Ihren App Store, um diese
zu installieren. Folgen Sie anschlieBend den Anweisungen in der Applikation, um diese einzurichten.

Aus Grinden der Datensparsamkeit wird die App FreeOTP empfohlen.

Beispiel: ,FreeOTP" mit einem iPhone:
> Offnen Sie die App FreeOTP auf Ihrem Gerat

-l T -

FreeOTP -

> Tippen Sie auf das QR-Code-Symbol oben rechts

wil T -

FreeOTP -4
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> Erlauben Sie der App auf Ihre Kamera zuzugreifen

Wil T -

< FreeOTF Scan QR Code

FreeOTP" mochte auf deine
Kamera zugreifen
FreeOTP requires access to the
camera to scan a QR code for token
import

» Scannen Sie mit lhrem Handy den QR-Code von SCHULE@BW

SCHULEesw

A Die Anmeldung bei schule@bw erfordert die 2-Faklor-Authentifizierung (2FA)
Dazu benotigen Sie eine entsprechende TOTP-App. Es gibt unterschiediiche
Anbieter fur verschiedene Gerateklassen (Smartphone, Tablet, PC/Mac) und

Aus Grunden der D wird die App FreeQTP

Verifikationscode in das Feld ein

App ein’ LG

Einrichtung abschliefen

emplohlen. Besuchen Sie Ihren App Store, um diese zu installieren. Folgen Sie
anschiieend den Anweisungen in der App, um diese einzurichten. Scannen Sie
darauthin den folgenden QR-Code mit Ihrer App und tragen Sie den angezeigten

ben Sie diesen Code in ihrer Authentifizierungs.

Abmeiden

Datensc

Kontakt
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» Wabhlen Sie in der App ein Icon |hrer Wahl aus der Liste aus und bestatigen Sie mit Next

09:41
@ Suchen

< Scan QR Code

Q Search icons

» (Optional) kénnen Sie lhren Token zuséatzlich durch ein weiteres Entsperren des iPhones absichern.
Sollten Sie diese Option aktivieren, mUssen Sie |hr iPhone jedes Mal entsperren, bevor Sie auf Ilhren
Token zugreifen kénnen.

FreeOTP can give you extra security
by requiring you to unlock your
phone in order to activate the token

Do you want to require a phone
unlock in order to activate this
token?

WARNING: Locked tokens are *not*
included in backups for security
reasons

FreeQTP can give you extra security
by requiring you to unlock your
phone in order to activate the token

Do you want to require a phone
unlock in order to activate this
token?

WARNING: Locked tokens are *not*
included in backups for security
reasons

«©
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» SCHULE@BW wurde in Ihrer FreeOTP-App hinzugefigt. Tippen Sie die Kachel an, um einen
Verifizierungscode zu erzeugen

il T -

FreeOTP + M (O

Schule@BW EV

[

» Geben Sie den Verifizierungscode in die Eingabemaske unter dem QR-Code auf SCHULE@BW ein.
Der Code ist zeitlich begrenzt und erneuert sich stetig selbst.

09:41 ol -

FreeoTP + M (O
A\ Bitte richten Sie die 2-Faktor-Authentifizierung ein.
Es wird eine App wie FreeOTP, Microsoft Authenticator oder Google Authenticator

\D 061 1 09 benétigt. Besuchen Sie Ihren App Store um diese zu installieren. Folgen Sie

anschlieBend den Anweisungen in der App um diese einzurichten. Scannen Sie
&

daraufhin den folgenden QR-Code mit Ihrer App und tragen Sie den angezeigten
Digitale Bildungsplattf... (1]

Digitale Bildungsplattf... [1] Verifikatio Wi s Fold ain

Oder geben Sie diesen Code in ihrer Authentifizierungs-
App ein: MMIANS S W 7FE3Q26

061109

» Bestatigen Sie die Anmeldung mit dricken auf ,Einrichtung abschlieBen”
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4.6 Vorgang abgeschlossen
Nach Abschluss der ,2-Faktor-Authentifizierung" Aktivierung, wird lhnen das Dashboard des IdAM - DBP
angezeigt und der Vorgang ist damit abgeschlossen.
SCHULEcew — 0 & = ] P —
Aktuelles >
Gesetz tritt in Kraft: Erprobungsparagraf 13. Landeswettbewerb Tierschutz Gesetz tritt in Kraft: Erprobungsparagraf
gilt ab morgen gestartet gilt ab morgen
Digitaler
P
;;; 3 : D Arbeitsplatz far D SESAM
Lehrkrafte
5 Unterstt &
ﬂ Threema Work ? s
: coe - Support
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A. Liste von AbkUrzungen

Kirzel Erlauterung

ZSL Zentrum fUr Schulqualitat und Lehrerbildung

IBBW (SCS) Institut fUr Bildungsanalysen Baden-Wirttemberg (Service Center
Schulverwaltung)

KM Kultusministerium BADEN-WURTTEMBERG

ASV Amtliche Schulverwaltung

AVV Auftrag zur Datenverarbeitung / Auftragsdatenverarbeitungsvertrag

BITBW Landesoberbehdrde Bade-Wirttemberg

FSC Freischaltcode

2FA 2-Faktor-Authentifizierung

Zweites Gerat" bzw. Handy, Tablet, PC

+Authentifizierungsgerat"

DBP Digitale Bildungsplattform
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B. Webseiten und Quellen

Name Beschreibung

https://evaluation.bw.schule/ EVAL Baden-Wirttemberg IdAM Portal
www.mooc-bw.de Moodle - Lehrerfortbildungsportal
https://lehrerfortbildung-bw.de Baden-Wirttemberg — Lehrerinnenfortbildung
https://bw.schule Produktion Baden-Wuirttemberg IdAM Portal
https://fontawesome.com/v5/search?o=r&m=free _Font Awesome"
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